
19.12.2024 - Tehty verkkokauppaostos (ostetut itsehoitolääkkeet: Burana-kapselit ja Nasolin-
nenäsumute)

Ensimmäisessä kutsussa välitetään ostoskorin sisältö giosg.com-palvelulle.

Kutsut 3–7 ovat sellaisia, joissa kutsu on kohdistunut piwik.pro-palveluun. Kutsuissa kulkee mukana _id -niminen

parametri, joka on YA:n sivujen ase -parametrin osa, joka on tässä tapauksessa aina sama

9231305036bc0f04. _id -parametrin arvolla piwik.pro voi kytkeä eri kutsut samaan istuntoon tuo ostokorin lisäämisestä kiitos

 - sivuun as . 

POST /giosg_api/shoppingcart/6aijoeu7ivjie77gomaa

Host: service.giosg.com
Cookie: sgid=t2nv7xlle7l3xd

Content-Length: 516

Sec-Ch-Ua: "Chromium";v="127", "Not)A;Brand";v="99"

Content-Type: applica

Accept-Language: fi-FI

Sec-Ch-Ua-Mobile: ?0

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.6533.100

Safari/537.36

Sec-Ch-Ua-Pla

Accept: */*

Origin: h

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: h -bd93-11e4-ac1f-

00163e0c01f2&c=2489&url=h

fgq65geph2aaaohxh2gaznahqotl53d32gay3bhim&sgid=t2nv7xlle7l3xd

Allowed=true

Accept-Encoding: gzip, deflate, br

Priority: u=1, i

{"products":[

{"name":"NASOLIN 0,5 MG/ML NENÄSUMUTE ILM.SÄIL 10 ML","price":"6.48","quan 1},
{"name":"BURANA-CAPS KAPSELI 400MG LÄPIPAINOPAKKAUS 10 FOL","price":"4.99","quan 1}],

"product_count":2,"currency":"EUR","total_price":"","monthly_total_price":"",

"cart_iden r4sij4usuac7aiaim",

"kb3ygrnb7unxzr2xaqaae32itndat3qr5kelgascvqiqaiim"],"room":"6aijoeu7ivjie77gomaa

"cid":"3h

Kutsu nro 1: POST-kutsu, jossa ostoskorin sisältö tuote  (Nasolin ja Burana) välitetään giosg.com -palveluun

ttama _pk_id 
tteen 

tilauksesta tilausvahvistus ti 

fhsvstq13eyr4sij4usuac7aiaim/ HTTP/2 

tfbmaakaacontqeegmvgsnnpqtchxz56ycikwbeaaibq 

tion/json 

tform: "Windows" 

ttps://service.ios.com 

ttps://service.gios.com/bar/visitor/chat?or=9d9b4b80 

ttps%253A%252F%252Fwww.vliopistonapteekki.fi%252Ftervevs%252Fitsehoitolaakkeet&cid=3htfpzh

tfbmaakaacontqeežmvžsnnpatchxz56vcikwbeaaib&cookies

tity":

tity": 

tifier" :null,"rooms" :["6aijoeu7ivjie77gomaafhsvstq 13ey

tfpzhfgq65geph2aaaohxh2gaznahqot153d32gay3bhim"} 

tietoineen 

fhsvstq13eyr44usuac7aiaim", 

https://service.giosg.com/
https://service.giosg.com/bar/visitor/chat?org=9d9b4b80-bd93-11e4-ac1f-00163e0c01f2&c=2489&url=https%253A%252F%252Fwww.yliopistonapteekki.fi%252Fterveys%252Fitsehoitolaakkeet&cid=3htfpzhfgq65geph2aaaohxh2gaznahqotl53d32gay3bhim&sgid=t2nv7xlle7l3xdtfbmaakaacontqeegmvgsnnpqtchxz56ycikwbeaaibq&cookiesAllowed=true
https://service.giosg.com/bar/visitor/chat?org=9d9b4b80-bd93-11e4-ac1f-00163e0c01f2&c=2489&url=https%253A%252F%252Fwww.yliopistonapteekki.fi%252Fterveys%252Fitsehoitolaakkeet&cid=3htfpzhfgq65geph2aaaohxh2gaznahqotl53d32gay3bhim&sgid=t2nv7xlle7l3xdtfbmaakaacontqeegmvgsnnpqtchxz56ycikwbeaaibq&cookiesAllowed=true
https://service.giosg.com/bar/visitor/chat?org=9d9b4b80-bd93-11e4-ac1f-00163e0c01f2&c=2489&url=https%253A%252F%252Fwww.yliopistonapteekki.fi%252Fterveys%252Fitsehoitolaakkeet&cid=3htfpzhfgq65geph2aaaohxh2gaznahqotl53d32gay3bhim&sgid=t2nv7xlle7l3xdtfbmaakaacontqeegmvgsnnpqtchxz56ycikwbeaaibq&cookiesAllowed=true
https://service.giosg.com/bar/visitor/chat?org=9d9b4b80-bd93-11e4-ac1f-00163e0c01f2&c=2489&url=https%253A%252F%252Fwww.yliopistonapteekki.fi%252Fterveys%252Fitsehoitolaakkeet&cid=3htfpzhfgq65geph2aaaohxh2gaznahqotl53d32gay3bhim&sgid=t2nv7xlle7l3xdtfbmaakaacontqeegmvgsnnpqtchxz56ycikwbeaaibq&cookiesAllowed=true
HTTP/2


HTTP/2 201 Created

Access-Control-Allow-Origin: *

Allow: GET, POST, HEAD, OPTIONS

Content-Language: fi

Content-Length: 28

Content-Type: applica

Date: Thu, 19 Dec 2024 14:17:23 GMT

Server: nginx

Vary: Accept, Accept-Language

X-Response-Dura

Strict-Transport-Security: max-age=63072000

P3p: CP=Giosg does not have a P3P policy. Check: h licy/

{"cart":610153861,"ok":true}

Kutsu nro 2: POST-kutsuun saatu vastaus giosg.com -palvelusta, jossa onnistunut kutsu (Kutsu nro 1) on ote
giosg.com-palvelussa

POST /ppms.php HTTP/2

Host: ya.piwik.pro
Content-Length: 914

Sec-Ch-Ua: "Chromium";v="127", "Not)A;Brand";v="99"

Content-Type: applica -www-form-urlencoded; charset=u -8

Accept-Language: fi-FI

Sec-Ch-Ua-Mobile: ?0

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.6533.100

Safari/537.36

Sec-Ch-Ua-Pla

Accept: */*

Origin: h

Sec-Fetch-Site: cross-site

Sec-Fetch-Mode: no-cors

Sec-Fetch-Dest: empty

Referer: h

Accept-Encoding: gzip, deflate, br

Priority: u=4, i

ac Itsehoitol%C3%A4%C3%A4kkeet%20%7C%20Yliopiston%20apteekki&e_t=add-to-

cart&ec_products=%5B%5B%2288888%22%2C%22ITSEHOITOL%C3%84%C3%84KE%22%2C%5B%22Itsehoitol%C3%A4%C3%A4kke

et%22%5D%2C6.48%2C1%2C%22%22%2C%22(not%20set)%22%5D%5D&idsite=54e2e996-742a-43df-abae-

493436656c84&rec=1&r=761487&h=16&m=17&s=22&url=h

keet%3Fp%3D2&urlref=h -caps-kapseli-
400mg&_id=9231305036bc0f04&_idts=1734617746&_idvc=1&_viewts=1734617746&ts_n=jstc_tm&ts_v=2.23.1&pdf=1&qt=0&rea

lp=0&wma=0&dir=0&fla=0&java=0&gears=0&ag=0&cookie=1&res=1920x1080&dimension1=&dimension2=&dimension5=&dimens

ion6=page-with-filter%20logged-out%20page-products%20categorypath-terveys-itsehoitolaakkeet%20category-

itsehoitolaakkeet%20catalog-category-view%20page-layout-2columns-lest%20is-

s

Kutsu nro 3: POST-kutsu, jossa välitetään mm. lääke ya.piwik.pro -palveluun

POST /ppms.php HTTP/2

tion/json 

tion: 1 23 

ttps://service.gios.com/privacv po 

ttu vastaan

tion/x tf

tform: "Windows" 

ttps://www.yliopistonapteel<ki.fi 

ttps://www.yliopistonapteel<ki.fi/ 

tion_name=

ttps%3A%2F%2Fwww.yliopistonapteekki.fi%2Fterveys%2Fitsehoitolaak

ttps%3A%2F%2Fwww.yliopistonapteekki.fi%2Fburana 

ticky&dimension9=&dimensionl O=A&gt_ms=3880&pv_id=Y0 3gv 

tietoja 

https://service.giosg.com/privacy_policy/
HTTP/2
HTTP/2
www-form-urlencoded;
http://www.yliopistonapteekki.ﬁ
http://www.yliopistonapteekki.ﬁ%2Fterveys%2Fitsehoitolaak
http://www.yliopistonapteekki.ﬁ%2Fburana-caps-kapseli-
HTTP/2


Host: ya.piwik.pro
Content-Length: 807

Sec-Ch-Ua: "Chromium";v="127", "Not)A;Brand";v="99"

Content-Type: applica -www-form-urlencoded; charset=u -8

Accept-Language: fi-FI

Sec-Ch-Ua-Mobile: ?0

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.6533.100

Safari/537.36

Sec-Ch-Ua-Pla

Accept: */*

Origin: h

Sec-Fetch-Site: cross-site

Sec-Fetch-Mode: no-cors

Sec-Fetch-Dest: empty

Referer: h

Accept-Encoding: gzip, deflate, br

Priority: u=4, i

e_c=ecommerce&e_a=addToCart&e_n=Itsehoitol%C3%A4%C3%A4kkeet&ac Itsehoitol%C3%A4%C3%A4kkeet%20%7C

%20Yliopiston%20apteekki&idsite=54e2e996-742a-43df-abae-

493436656c84&rec=1&r=981878&h=16&m=17&s=22&url=h

keet%3Fp%3D2&urlref=h -caps-kapseli-
400mg&_id=9231305036bc0f04&_idts=1734617746&_idvc=1&_viewts=1734617746&ts_n=jstc_tm&ts_v=2.23.1&pdf=1&qt=0&rea

lp=0&wma=0&dir=0&fla=0&java=0&gears=0&ag=0&cookie=1&res=1920x1080&dimension1=&dimension2=&dimension5=&dimens

ion6=page-with-filter%20logged-out%20page-products%20categorypath-terveys-itsehoitolaakkeet%20category-

itsehoitolaakkeet%20catalog-category-view%20page-layout-2columns-lest%20is-

s

Kutsu nro 4: POST-kutsu, jossa välitetään mm. lääke  tuotekategorian mukaisia ”terveys-
itsehoitolaakkeet” ya.piwik.pro -palveluun

POST /ppms.php HTTP/2

Host: ya.piwik.pro
Content-Length: 749

Sec-Ch-Ua: "Chromium";v="127", "Not)A;Brand";v="99"

Content-Type: applica -www-form-urlencoded; charset=u -8

Accept-Language: fi-FI

Sec-Ch-Ua-Mobile: ?0

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.6533.100

Safari/537.36

Sec-Ch-Ua-Pla

Accept: */*

Origin: h

Sec-Fetch-Site: cross-site

Sec-Fetch-Mode: no-cors

Sec-Fetch-Dest: empty

Referer: h

Accept-Encoding: gzip, deflate, br

Priority: u=4, i

e_c=ecommerce&e_a=productDetailView&e_n=BURANA-CAPS%20KAPSELI%20400MG&ac BURANA-
CAPS%20KAPSELI%20400MG%20%7C%20Yliopiston%20Apteekki&idsite=54e2e996-742a-43df-abae-

493436656c84&rec=1&r=159435&h=16&m=16&s=44&url=h -caps-kapseli-
400mg&urlref=h -caps-kapseli-
400mg&_id=9231305036bc0f04&_idts=1734617746&_idvc=1&_viewts=1734617746&ts_n=jstc_tm&ts_v=2.23.1&pdf=1&qt=0&rea

lp=0&wma=0&dir=0&fla=0&java=0&gears=0&ag=0&cookie=1&res=1920x1080&dimension1=&dimension2=&dimension5=&dimens

ion6=page-product-configurable%20logged-out%20catalog-product-view%20product-burana-caps-kapseli-400mg%20page-layout-

1column&dimension9=&dimension10=A&gt_ms=2063&pv_id=xNstEH

Kutsu nro 5: POST-kutsu, jossa välitetään mm. piston apteekki sekä tarkka lääkkeen nimi ja määrä (burana-caps-
kapseli-400mg) ya.piwik.pro -palveluun

tion/x tf

tform: "Windows" 

ttps://www.yliopistonapteekki.fi 

ttps://www.yliopistonapteekki.fi/ 

tion name=

ttps%3A%2F%2Fwww.yliopistonapteekki.fi%2Fterveys%2Fitsehoitolaak

ttps%3A%2F%2Fwww.yliopistonapteekki.fi%2Fburana 

ticky&dimension9=&dimensionl O=A&gt-ms=3880&pv_id=Y0 3gv 

tietoja, mukaan lukien tietoja 

tion/x tf

tform: "Windows" 

ttps://www.yliopistonapteekki.fi 

ttps://www.yliopistonapteekki.fi/ 

tion_name=

ttps%3A%2F%2Fwww.yliopistonapteekki.fi%2Fburana 

ttps%3A%2F%2Fwww.yliopistonapteekki.fi%2Fburana 

tiedot Y lio

www-form-urlencoded;
http://www.yliopistonapteekki.ﬁ
http://www.yliopistonapteekki.ﬁ%2Fterveys%2Fitsehoitolaak
http://www.yliopistonapteekki.ﬁ%2Fburana-caps-kapseli-
HTTP/2
www-form-urlencoded;
http://www.yliopistonapteekki.ﬁ
http://www.yliopistonapteekki.ﬁ%2Fburana-caps-kapseli-
http://www.yliopistonapteekki.ﬁ%2Fburana-caps-kapseli-


POST /ppms.php HTTP/2

Host: ya.piwik.pro
Content-Length: 819

Sec-Ch-Ua: "Chromium";v="127", "Not)A;Brand";v="99"

Content-Type: applica -www-form-urlencoded; charset=u -8

Accept-Language: fi-FI

Sec-Ch-Ua-Mobile: ?0

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.6533.100

Safari/537.36

Sec-Ch-Ua-Pla

Accept: */*

Origin: h

Sec-Fetch-Site: cross-site

Sec-Fetch-Mode: no-cors

Sec-Fetch-Dest: empty

Referer: h

Accept-Encoding: gzip, deflate, br

Priority: u=4, i

ac BURANA-CAPS%20KAPSELI%20400MG%20%7C%20Yliopiston%20Apteekki&e_t=product-detail-

view&ec_products=%5B%5B%2288888%22%2C%22ITSEHOITOL%C3%84%C3%84KE%22%2C%22Itsehoitol%C3%A4%C3%A4kkeet%

22%2C4.99%2C1%5D%5D&idsite=54e2e996-742a-43df-abae-

493436656c84&rec=1&r=717443&h=16&m=16&s=44&url=h -caps-kapseli-
400mg&urlref=h -caps-kapseli-
400mg&_id=9231305036bc0f04&_idts=1734617746&_idvc=1&_viewts=1734617746&ts_n=jstc_tm&ts_v=2.23.1&pdf=1&qt=0&rea

lp=0&wma=0&dir=0&fla=0&java=0&gears=0&ag=0&cookie=1&res=1920x1080&dimension1=&dimension2=&dimension5=&dimens

ion6=page-product-configurable%20logged-out%20catalog-product-view%20product-burana-caps-kapseli-400mg%20page-layout-

1column&dimension9=&dimension10=A&gt_ms=2063&pv_id=xNstEH

Kutsu nro 6: POST-kutsu, jossa välitetään mm. lääke ya.piwik.pro -palveluun

POST /ppms.php HTTP/2

Host: ya.piwik.pro
Content-Length: 777

Sec-Ch-Ua: "Chromium";v="127", "Not)A;Brand";v="99"

Content-Type: applica -www-form-urlencoded; charset=u -8

Accept-Language: fi-FI

Sec-Ch-Ua-Mobile: ?0

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/127.0.6533.100

Safari/537.36

Sec-Ch-Ua-Pla

Accept: */*

Origin: h

Sec-Fetch-Site: cross-site

Sec-Fetch-Mode: no-cors

Sec-Fetch-Dest: empty

Referer: h

Accept-Encoding: gzip, deflate, br

Priority: u=4, i

ac Kiitos%20 &idsite=54e2e996-742a-43df-abae-

493436656c84&rec=1&r=760537&h=16&m=23&s=19&url=h -
&urlref=h ckout%2Fklarna%2F&_id=9231305036bc0f04&_idts=173

4617746&_idvc=1&_viewts=1734617746&ts_n=jstc_tm&ts_v=2.23.1&pdf=1&qt=0&realp=0&wma=0&dir=0&fla=0&java=0&gears=

0&ag=0&cookie=1&res=1920x1080&dimension1=&dimension2=&dimension5=&dimension6=logged-out%20checkout-klarna-

success%20page-layout-

1column&dimension9=&dimension10=A&gt_ms=707&t_us=5089&t_ue=5089&t_rs=5&t_re=4364&t_fs=4364&t_ds=4364&t_cs=43

64&t_ce=4364&t_qs=4375&t_as=5072&t_ae=5082&t_dl=5092&t_di=5191&t_ls=5193&t_le=5193&t_dc=5579&t_ee=5579&pv_id=

s26jXX

Kutsu nro 7: POST kutsu, jossa välitetään mm. to Kiitos  (eli  ya.piwik.pro -
palveluun. Istuntoa yhdistävän id-parametrin avulla kutsut on mahdollista yhdistää toisiinsa, jolloin niistä on nähtävissä koko
istunto.

tion/x tf

tform: "Windows" 

ps://www.yliopistonapteekki.fi

ttps://www.yliopistonapteekki.fi/ 

tion name=

ttps%3A%2F%2Fwww.yliopistonapteekki.fi%2Fburana 

ttps%3A%2F%2Fwww.yliopistonapteekki.fi%2Fburana 

tietoja 

tion/x tf

tform: "Windows" 

ttps://www.yliopistonapteekl<i.fi 

ttps://www.yliopistonapteel<ki.fi/ 

tion_name=

tilauksestasi 

tilauksestasi!%20%7C%20Yliopiston%20Apteekki

ttps%3A%2F%2Fwww.yliopistonapteekki.fi%2Ftilaus%2Fkiitos

ttps%3A%2F%2Fwww.yliopistonapteekki.fi%2Fche

tie tilauksesta tieto tilauksen Iäpimenemisestä)

HTTP/2
www-form-urlencoded;
http://www.yliopistonapteekki.ﬁ
http://www.yliopistonapteekki.ﬁ%2Fburana-caps-kapseli-
http://www.yliopistonapteekki.ﬁ%2Fburana-caps-kapseli-
HTTP/2
www-form-urlencoded;
http://www.yliopistonapteekki.ﬁ
http://www.yliopistonapteekki.ﬁ%2Ftilaus%2Fkiitos-
http://www.yliopistonapteekki.ﬁ%2Fcheckout%2Fklarna%2F&_id=9231305036bc0f04&_idts=173



